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Tatigkeitsbericht Datenschutz

1. Grundlagen

Berichtszeitraum: 01.02.2021 bis 31.01.2022

Rechtsgrundlagen: Europdische Datenschutzgrundverordnung (DSGVYO)
Landesdatenschutzgesetz (LDSG)

Aufgaben des Datenschutz:  Schutz von personenbezogenen Daten zur Sicherung der
Grundrechte und Grundfreiheiten von natlrlichen
Personen

Verantwortlicher {iir den Datenschutz: Qberbiirgermeister

Soweit es um die Verarbeitung personenbezogener Daten durch Gemeinden in Baden-
Wiirttemberg geht, ist Verantwortlicher grundsatzlich die jeweilige Gemeinde als Gebiets-
korperschaft. Die Gemeinde ist verantwortliche Stelle fur ihre Verwaltungsorgane
Gemeinderat und Blirgermeister, sowie fur alle ihre nicht-selbststandigen organisatorischen
Untergliederungen. Der Datenschutz in den stadtischen Unternehmen ist Aufgabe der
Unternehmen.

GemaB Art. 24 DSGVO ist die jeweilige Behordenleitung und damit der Oberbirgermeister
fur die Einhaltung der Datenschutzbestimmungen verantwortlich. Er hat dafir Sorge zu
tragen, dass alle technischen und organisatorischen MaBnahmen ergriffen werden, um die
Rechte und Freiheiten der natlirlichen Personen zu schiitzen. Hierzu zéhlen insbesondere die
Durchftihrung einer Risikoanalyse, die Prifung von Auftragsverarbeitungsvertragen, die
Fihrung des Verarbeitungstatigkeitsverzeichnis sowie die Meldung von Datenpannen an die
Aufsichtsbehdrde.

Datenschutzbeauftragter;: Thomas Gerstenberg

Art, 37 DSGVO verpfiichtet den Verantwortlichen, einen Datenschutzbeauftragten (DSB) zu
benennen. Mit Wirkung zum 01.02.2021 erfolgte ein Wechsel in der Benennung des
Datenschutzbeauftragten durch den Oberbirgermeister. Der sich anschlieBende Rechtsstreit
der Amtsvorgangerin konnte im Dezember 2021 einvernehmlich beigelegt werden. ,
Personell wird der Datenschutzbeauftragte durch Maren Risse unterstitzt, die mit einem
Stellenumfang von 50 Prozent bei der Stadtverwaltung beschaftigt ist.

Organisatorisch ist der Datenschutz dem Fachbereich Zentrale Steuerung zugeordnet.



2. Aufgaben und Tatigkeiten im Berichtszeitraum

Die Aufgaben des Datenschutzbeauftragten sind durch den Landesbeauftragten fur
Datenschutz und Informationsfreiheit (LfDI) klar definiert und in ihren Ver&ffentlichungen
ausfuhrlich dargestellt. Zentrales Anliegen bei der Erfillung der Aufgaben ist neben der
Uberpriifung die Einhaltung der gesetzlichen Regelungen vor allem die Sensibilisierung und
Schulung der Mitarbeiterinnen und Mitarbeiter sowie die Beratung betroffener Blrgerinnen
und Blrger.

Anlaufstelle fir Betroffene

Im Jahr 2021 wandten sich verschiedene Blrgerinnen und Bilirger an die Stadtverwaltung mit
Anliegen zum Datenschutz. Mehrere Eftern hatten Sorgen und Fragen zur Einhaltung des
Datenschutzes bei der Umsetzung der Beitragsfreiheit im letzten Kindergartenjahr. Sobald
personenbezogene Daten verarbeitet werden, missen die Betroffenen uber die Verarbeitung
und Uber ihre Rechte informiert werden. In Zusammenarbeit mit dem Fachbereich
Frihkindliche Bildung, Schulen und Sport wurden die Datenschutzinformationen und die
- Einwilligungserklirungen (iberarbeitet. In einem anderen Fall hatte eine altere Blrgerin Sorge,
dass sie von den Videokameras ihres Nachbarn gefilmt wird. Das Anliegen konnte ~ bevor es
zustandigkeitshalber an den LfD! weiterzuleiten war - durch die Vermittlung eines Gespréchs
geklart werden.

Im Berichtszeitraum gab es keine Anfragen oder Antrdge von Personen, die von ihren
Betroffenenrechten bei der Verarbeitung von Daten gemdB DSGVO Gebrauch machen
wollten. Eine Verarbeitung umfasst das Erheben, das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrénkung, das Ldschen oder die
Vernichtung personenbezogener Daten. Betroffene haben das Recht auf Auskunft, auf
Loschung, auf Dateniibertragbarkeit, auf Einschrénkung der Verarbeitung, auf Widerspruch,
auf Berichtigung sowie das Recht auf Beschwerde bei der Aufsichtsbehérde.

Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der
Beschaftigten '

Ein Auftragsverarbeiter ist eine natirliche oder juristische Person, Behérde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet (Art.
4 Nr. 8 DSGVQ). Die Stadtverwaltung hat eine Vielzahl an Verarbeitungen an
Auftragsverarbeiter abgegeben, z. B. an die Hersteller von Softwareanwendungen, an das
Rechenzentrum oder andere Unterfnehmen. Zugleich ist die Stadtverwaltung Auftrags-
verarbeiter im Bereich Personalabrechnungen fiir stadtnahe Vereine und stddtische Unter-
nehmen.

Breiten Raum nahm im Berichtszeitraum die Beratung nahezu aller Fachbereiche und Eigen-
betriebe zu datenschutzrechtlichen Fragen ein. Schwerpunkte waren die Erstellung von
Datenschutzinformationen gem. Art. 13 DSGVO, um z. B. die Kontaktdaten von Teil-
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nehmenden an Veranstaltungen verarbeiten zu dirfen, Fragen zur Léschung oder Weitergabe
von Daten an andere Stellen, die Erstellung von Einwilligungserkldrungen fur die Verwendung
von Fotos oder die Teilnahme an Gewinnspielen.

Um die rechtlichen Anforderungen bei der Implementierung neuer Technologien sicher-
zustellen, findet ein regelméBiger Austausch mit dem Fachbereich Organisation und IT statt,
Beratungsbedarf besteht in den Fachbereichen bei der Einfihrung neuer Datenverarbeitungs-
programme, insbesondere zum Abschluss eines rechtskonformen Auftragsverarbeitungs-
vertrag mit den Anbietern.

Uberwachung der Einhaltuna der Datenschutzvorschriften fiir den Schutz personenbezogener
Daten

Beispielhaft dafiir stehen die Neuregelungen der VideoUberwachung im offentlichen Raum,
sowie die Dienstanweisung zum mobilen Arbeiten. Gemeinsam mit den Beteiligten -
Fachbereich Birgerdienste und Ordnung, GWG, Stadtwerke — wurden Notwendigkeit und
RechtmiBigkeit der im &ffentlichen Raum befindlichen VideolGberwachungen geklért, die
nicht-erforderlichen stadtischen Kameras deaktiviert und der Auftragsverarbeitungsvertrag mit
den Stadtwerken aktualisiert. Die Verantwortlichkeit flr die VideolUberwachung durch die
GWG obliegt dem Unternehmen.

Zum praventiven Schutz der Mitarbeiterinnen und Mitarbeit und zur Sicherung der
Arbeitsfahigkeit der Stadtverwaltung wurden die Mdglichkeiten fir das mobile Arbeiten im
Homeoffice deutlich ausgeweitet. Bei der Erstellung der dafir erforderlichen Dienstanweisung
waren verschiedenste datenschutzrechtliche Fragestellungen zu berlicksichtigen. Fur die
Mitarbeitenden wurden  ausfihrliche Informationsmaterialien  mit  Hinweisen und
Verpflichtungen zum Datenschutz erstellt und bei Bedarf einzelne Kolleginnen und Kollegen
auf Anfrage beraten.

Beratung zur Datenschutz-Folgenabschétzung und Uberwachung ihrer Durchfihrung

GemdaB Art. 35 DSGVO ist die Verwaltung verpflichtet, fur einige Verarbeitungen eine
Datenschutz-Folgenabschatzung (DSFA) durchzuflhren. Dies betrifft Verarbeitungen, die
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fir die Rechte und Freiheiten natirlicher Personen zur Folge haben.
Bei der Verwendung neuer Technologien ist grundsatzlich eine DSFA durchzufihren.

Nach langerer Diskussion konnte gemeinsam mit dem Fachbereich Organisation und IT die
Entscheidung tber die Nutzung des PIA-Tools (Privacy Impact Assessment) getroffen werden.
Das Tool kommt in zahlreichen Kommunen zum Einsatz und wurde von der bayrischen
Datenschutzaufsichtsbehdrde mit entwickelt und von dieser kostenfrei zur Verfligung gestellt.
Derzeit werden letzte technische Fragen geklart. Um den Verwaltungsaufwand gering zu
halten, soll die Erfassung federfiihrend durch Frau Risse erfolgen.



Zusammenarbeit mit der Aufsichtsbehdrde

Im Berichtszeitrum wurden dem Datenschutzbeauftragten neun Datenpannen bekannt, von
denen finf als meldepflichtig eingestuft und an den Landesbeauftragten fir Datenschutz und
Informationsfreiheit weitergeleitet wurden. Die meldepflichtigen Datenpannen betrafen Fehler
bei der elektronischen- Nachrichtenlbermittlung, z.B. E-Mail Versand mit offenem Verteiler.
Die betroffenen Personen wurden tUber die Panne informiert und bestehende Fragen geklart.
Die Mitarbeiterinnen und Mitarbeiter wurden ausfihrlich informiert und fir die Belange des
Datenschutz sensibilisiert. Nachdem das Risiko fir die betroffenen Personen abgewogen und
als beherrschbar eingestuft wurde, konnte auf die Weitermeldung der anderen Datenpannen
an den LfDI verzichtet werden. Alle Datenpannen wurden dokumentiert,

Anlaufstelle fir die Aufsichtshehdrde

Im Berichtszeitraum sind keine Anfragen der Aufsichtsbehorde eingegangen.

Das Weiterbildungsangebot der Aufsichtsbehtrde wurde genutzt, z. B. durch die Teilnahme
an Veranstaltungen zum Thema ,Meldung von Datenpannen in Theorie und Praxis” oder zum

Thema ,Datenschutz im kommunalen Baurecht”.

Mitarbeit an der Ersteliung und Aktualisierung des Verfahrensverzeichnisses

Nach Art. 30 DSGVO muss die Verwaltung ein Verarbeitungsverzeichnis fiihren, in dem alle
Datenverarbeitungsvorgdnge dokumentiert werden. Dieses wird in der Stadtverwaltung von
den Fachbereiche dezentral erstellt, da nur diese Gber die erforderlichen Kenntnisse fir die
Dokumentation verfiigen. In einem von der stddtischen EDV-Abteilung entwickelten web-
basierten Verzeichnis wurden seit 2019 tUber 150 Verarbeitungen dokumentiert.

Aus technischen Griinden wurde diese Webanwendung in Abstimmung mit dem Fachbereich
Organisation und IT durch eine mit dem geplanten Dokumentenmanagementsystem kom-
patible Anwendung ersetzt. Als Vorlage fiir das neue Formular diente ein Muster des L{DI.

Durchfihrung der datenschutzrechtlicher Unterweisungen

Coronabedingt konnten im Berichtszeitraum nicht alle Mitarbeiterschulungen zu
datenschutzrechtlichen Themen wie geplant durchgefihrt werden. Geschult wurden
Leitungskrafte der Kindertageseinrichtungen, die Mitarbeiterinnen und Mitarbeiter des
Heimbacher Hofs sowie die Auszubildenden der Stadtverwaltung..

Fir die Mitglieder des Gemeinderats wurden Informationsmaterialien flir die Nutzung der
Chromebooks erstelit. Die Schulung der Bundesfreiwilligendienstleistenden konnte corona-
bedingt nicht stattfinden. Stattdessen wurde umfangreiche Unterlagen erstellt mit Hinweisen
zum Datenschutz in der Stadtverwaltung sowie mit umfangreichen Erklarungen, Beispielen
und Links zur Sensibilisierung fir den Umgang mit eigenen Daten bei der Nutzung der
Sozialen Medien,



3. Ausblick

Mit dem Ausscheiden des Amtsinhabers aus den Diensten der Stadt zum 31.03.2022 soll die
Aufgabe des Datenschutzbeauftragten auf einen externen Dienstleister Ubertragen werden.
Die berwiegende Mehrheit der Kommunen in Baden-Wrttemberg vertraut hier auf die
langjahrige Erfahrung und Kompetenz von Komm.ONE. Als Anstalt des dffentlichen Rechts in
gemeinsamer Tragerschaft des Landes und der Kommunen in Baden-Wirttemberg berat und
begleitet Komm.ONE kommunale Kérperschaften, deren Zusammenschlisse und deren
Unternehmen bei der Erfullung ihres gesetzlichen Auftrags.

Nach einem Leistungs- und Kostenvergleich mit einer Fachkanziei schlagen wir eine
Beauftragung von Komm.One fir die Ubernahme der Aufgabe des Datenschutzbeauftragten
fur die Stadt Schwabisch Hall vor.

Erste Ansprechperson in und auBerhalb der Verwaltung, sowie Schnittstelle zum externen .

Datenschutzbeauftragten bleibt Frau Risse. Schwerpunktthemen ihrer Arbeit werden sein:

- Anlaufstelle fiir Betroffene und Mitarbeitende

- Vervollstandigung des Verarbeitungsverzeichnisses

- Erstellung der Datenschutz-Folgenabschatzung

- Bestandsaufnahme (iber eingesetzte Programme und Anwendungen in der Stadtverwaltung
zur Prifung der Datenschutzkonformitat, Prifung der Auftragsverarbeitungsvertrage, Ver-
einheitlichung der Programme und Anwendungen sowie Priifung von Einsparpotenzialen.

- Beratungen der Fachbereiche, z. B. von Datenschutzkonformitdt von Formularen bis zur
Bestandsaufnahme der technisch organisatorischen MaBnahmen, wie Nutzung der
SchlieBfunktion der Schranke, Lagerung von Akten und der Kldrung der Loschung von
Daten und Unterlagen.

Die organisatorische Zuordnung zum Fachbereich Zentrale Steuerung im Verbund mit den hier

gebindelten Abteilungen und Beauftragten hat sich als gute Losung bewahrt und soll
beibehalten werden.

Schwabisch Hall, 02.02.2022



